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Oznameni porusenia ochrany osobnych tidajov dotknutej osobe

Vazeny pan doc. JUDr. Robert Fico, CSc,,

dita 03.08.2021 Narodné centrum zdravotnickych informécii (dalej len ,NCZI') na zaklade

oznamenia z CSIRT.SK (Vladna jednotka pre rieSenie pogitatovych incidentov v Slovenskej republike)
o existencii zranitelnosti informaéného systému Moje ezdravie (dalej len IS MeZ"), resp. formulara
eHranica analyzovalo, identifikovalo a potvrdilo incident, ktory mé charakter porusenia ochrany
osobnych tdajov v zmysle &l. 4, ods. 12 Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z
27. aprila 2016 o ochrane fyzickych 0sdb pri spractivani osobnych tdajov a o volnom pohybe takychto
tdajov, ktorym sa zruduje smernica 95/46/ES (v8eobecné nariadenie o ochrane tdajov), (dalej len
,GDPR").

Na zaklade nasledného analyzovania a vysetrovania bolo $pecifikované k akym osobnym tdajom
mala tretia strana (dalej len ,tretia strana“ alebo aj ako ,utoénik") pristup:

Meno a priezvisko — Uto&nik mal k dispozicii z otvorenych zdrojov — k zmene nedoslo

Rodné é&islo — Gtoénik mal k dispozicii z otvorenych zdrojov — k zmene nedoslo

Datum narodenia — Utoénik mal k dispozicii z otvorenych zdrojov — k zmene nedoslo
Telefénne &islo — Gto&nik nemal pristup k originalnemu Udaju — k zmene doslo, uviedol viastne
Email — ttoénik nemal pristup k originalnemu udaju — k zmene doslo, uviedol viastny

Covid pass — tto&nik mal pristup k originalnemu Udaju — ide o neopravnené ziskanie udaju —
zmena nie je technicky mozna

Digitalny COVID preukaz EU — 1 ks Potvrdenie o vykonani testu (Certifikét o teste PCR) —
atoénik mal pristup k Udaju — neopravnené ziskanie osobnych ddajov citlivého charakteru
vygenerovanim certifikatu — zmena Gdajov nie je technicky moZna

(rozsah Udajov certifikétu: 1. meno a priezvisko, 2. détum narodenia, 3. ochorenie alebo
pévodca ochorenia, 4. typ testu, 5. nézov testu, 6. vyrobca testu, 7. datum a Cas odberu
testovanej vzorky, 8. vysledok testu, 9. testovacie cenfrum alebo zariadenie, 10. krajina
testovania, 11. certifikat vystavil)

Po analyze konstatujeme, Ze ide o nasledovny typ porudenia ochrany osobnych tdajov:

porudenie dévernosti — neopravneny pristupu k osobnym udajom.
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NCZI po klasifikovani incidentu prijalo technické, ochranné a organizaéné opatrenia na zabezpetenie
osobnych Udgjov. VaSe osobné fidaje a formular eHranica ako sidast IS MeZ boli $pecifickl dobu
pocas analyzy incidentu nedostupné, aj pre vas ako dotknutl osobu. Aktuglne st vetky vade osobné
Gdaje zabezpadané a po obnove pdvodnych dat sU pre Vas dostupné.

Urad verejneho zdravotniciva SR (dale] len UYZSR') ako prevadzkovatel IS MeZ v zmysle Zmiuvy o
spractivani osobnych Gdajov' oznamil incident Uradu pre ochranu osobnych tdajov po tom &o NCZI
definitivne potvrdilo, Ze tretia strana mala pristup a pozmenila csobné Udaje dotknutych oséb.

NCZi ako prevadzkovatel v zmysle ustanovenia § 12, ods. 8 zakona 153/2013 Z.z. 0 narodnom
zdravotnickom informaCnom systéme a o zmene a dopineni niektorych zakonov, taktieZ oznémilo
incident Uradu pre ochranu csobnych ddajov, Ze tretia strana mala pristup a odcudzila csobné Gdaje
dotknutych osdb prostrednictvom elektronickej podoby Digitéiny COVID preukaz EU.

Po prevzati kentroly Gtoénikom nad autorizaénymi Gdajmi bolo mozné ziskat digitdine certifikaty daneg
dotknutej csoby (potvrdenia o ogkovani, PCR testovani), autorizaéné spravy atd., ktoré sa posielali
uz na novy email a nové mobilné Cislo, kioré UtoCnik pre dané rodné &islo pozmenil pri zneuZiti
formuléra eHranica.

Aktudlne je vec zneuZitia pristupu k vadim osobnym Odajom, ich pozmenenie a odcudzenie
prostrednictvom Digitalny COVID preukaz EU vy$etrované Orgénmi &innymi v trestnom konanf (dalej
len ,,OéTK"), nakolko NCZ! podalo trestné oznamenie na neznameho pachatefa. Po konzulidcii
s vy8etrovatelom tymto bezodkladne pristupujeme k informovaniu vas ako dotknutej osoby
ovzniknutej udalosti. Trestné oznamenie je kdispozicii u OCTK aevidované pod evid. &
ORPZ-BAI-OPP2-910/2021. :

Opis pravdepodobnych dasladkov porudenia:

« Je potencidine mozné zneuZil ziskany certifikét a ako?

o Kontroiny (¢el - je moZné zneuzit’ certifikét pri kontrole (bez overenia totoznosti osoby,
kiora sa falo8ne vydava za niekoho iného) na vstup do prevadzok, alebo na podujatia.

o Politicky Ggel — v pripade politicky exponovanych oséb je moZné zneuzit informécie o
- {(nejogkovani na politické ciele, pripadne vo&i dotknutym oscbam.

o Registraény G&el — registracia na otkovanie, vykonavanie zmien v registracii na
oCkovanie, upravovanie osobnych informacii, moznost vytvorit nové pristupové Gdaje
do GreenPass aplikacie.

Opis opatreni prijatych alebo navrhovanych prevadzkovatelom s ciefom riesit poruenie, pripadne
vratane opatreni na zmiernenie jeho potencialnych nepriaznivych désiedkov:
e Stiahnuté certifikaty boli znefunkénené?

o vaetky ceriffikaty boli znefunkénené.

s Je mozné ich znefunkénit’ a aka?
o certifikaty vie znefunkenit' ten NC2ZI,

o dotknuia oscba nema moznost priamo ovplyvnit znefunkénenie certifikatov.

s Ake sme prijali opatrenia aby sa to necpakovalo, kedze je eHranica nadale] funk&na?

o zablokovali sme zmenu kontaktnych ‘Gdajov viS MeZ (telefdn, email) na zaklade
vypinenych informacii na formulari eHranica,

* http:fwwwe nezisk.sk/Documenisiochrana_osobnych_udajov/UVZSR_zmluva_z 23122020.pdf




